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ANDROID COLOMBIA SAS

PROCESO PARA LA PROTECCION DE DATOS PERSONALES

1. OBJETIVO

Por medio del presente documento se da cumplimiento a lo previsto en el literal k) del articulo 17 de
la Ley 1581 de 2012, que regula los deberes que asisten a los responsables del tratamiento de datos
personales, dentro de los cuales se encuentra el de adoptar un proceso interno de politicas y
procedimientos para garantizar el adecuado cumplimiento de la ley y en especial, para la atencion
de consultas y reclamos. Asi mismo tiene la finalidad de regular los procedimientos de recoleccion,
manejo y tratamiento de los datos de caracter personal que realiza ANDROID COLOMBIA SAS NIT
900417025-1, a fin de garantizar y proteger el derecho fundamental de habeas data en el marco de
lo establecido en la misma ley.

ANDROID COLOMBIA SAS estd comprometida a proteger la veracidad, confidencialidad,
transparencia, integridad y seguridad de la informacion personal que los titulares de la informacion
nos confian.

Mediante comunicado por correo electrénico, cartelera, informa a los clientes, proveedores y demas
titulares de los datos, que ANDROID COLOMBIA SAS no comparte informaciéon personal con
terceros, excepto en lo que concierne al correcto desarrollo de los contratos y negocios juridicos
celebrados con ellos, asi como para las finalidades que autoricen y para los casos permitidos por la
Ley. Asi mismo, la ANDROID COLOMBIA SAS divulga y da a conocer a sus clientes y proveedores
las politicas para la Proteccion de Datos Personales, al momento en que la relacion comercial es
establecida.

2. ALCANCE

El presente proceso aplica para todo el personal y compafiias a nivel interno y externo que tengan
relaciones comerciales y/o contractuales (Clientes, Proveedores, Empleados) con ANDROID
COLOMBIA SAS proporcionando cumplimiento de la ley 1581 de 2012, respecto a la reglamentacion
de aspectos relacionados con la autorizacion del titular de la informacién para el tratamiento de sus
datos personales, las politicas de tratamiento de los responsables y encargados, el ejercicio de los
derechos de los titulares de informacion, las transferencias de datos personales.

3. RESPONSABLE DEL TRATAMIENTO

ANDROID COLOMBIA SAS
NIT 900417025-1
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4. A QUIEN SE DIRIGE LA POLITICA DE TRATAMIENTO

ANDROID COLOMBIA SAS tratara los Datos Personales conforme a las finalidades con las que
tales datos sean obtenidos. La empresa solicitara los datos que en efecto considere necesarios para
las finalidades que se indican en cada uno de los siguientes Grupos de Interes.

5. FINALIDAD DEL TRATAMIENTO
» CLIENTES:

ANDROID COLOMBIA SAS, en el desarrollo de su objeto social y actividad econémica, actia como
responsable y/o Encargado del Tratamiento de datos personales que se encuentren en sus bases
de datos.

Tienen por finalidad utilizar esta informacion para la debida prestacion del servicio por parte de
ANDROID COLOMBIA SAS, asi como para enviarles informacion que pueda ser de su interés.
Elaboracion de reportes a centrales de riesgos derivados de los contratos celebrados.

Control y prevencion del fraude, el lavado de activos y financiacién del terrorismo.

Reportes a la DIAN.

» PROVEEDORES:

Para cumplir de manera efectiva con las obligaciones derivadas de la compra de bienes o
contratacion de servicios, LA ANDROID COLOMBIA SAS recopilay hace tratamiento de informacion
de proveedores. Se almacena la base de datos para realizar contratos y/o mantenerla actualizada.

La informacién relacionada a la calidad tributaria de los proveedores, a fin de identificar las
retenciones y descuentos aplicables de los cual se le debe hacer reporte a la DIAN y a la
SECRETARIA DE HACIENDA DISTRITAL.

> EMPLEADOS:
ANDROID COLOMBIA SAS almacena base de datos con el fin de consultar, transferir, circular y
procesar la informacién personal de los empleados con la finalidad de ejecutar y desarrollar el
contrato de trabajo, asi mismo como dar aplicacion a la legislacion y reglamentos en materia laboral,
seguridad social, riesgos laborales.

6. DEFINICIONES

Para efectos de la aplicaciéon de las condiciones contenidas en el presente Proceso y de acuerdo
con lo contenido en el articulo 3 de la Ley 1581 de 2012 se entiende por:

219



ANDROID

COLOMBIA

a. Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo el
Tratamiento de datos personales, la cual debera ser obtenida por cualquier medio que pueda
ser objeto de consulta posterior.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

c. Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

d. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable
del Tratamiento.

e. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

f. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

g. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como recoleccién, almacenamiento, uso, circulacion o supresion.

h. Datos Sensibles: Son aquellos datos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacién, tales como aquellos que revelen el origen racial o étnico,
la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

i. Datos Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos entre otros, los datos relativos al estado civil, profesion u oficio y a su calidad
de comerciante o servidor publico.

j-  Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida
al titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de la informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los
datos personales.

El aviso de privacidad como minimo debera contener la siguiente informacion:

e Laldentidad, domicilio y datos de contacto del responsable del Tratamiento.

e Eltipo de Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

e Los mecanismos generales dispuestos por el responsable, para que el titular conozca la
politica de Tratamiento de la informacién y los cambios sustanciales que se produzcan en
ella. En todos los casos debe informar al titular como acceder o consultar la politica de
tratamiento de informacion.

7. PRINCIPIOS
Los principios que se detallan a continuacién constituyen los parametros generales que seran

aceptados por ANDROID COLOMBIA SAS para los procesos de recoleccion, uso y tratamiento de
los datos personales:
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Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la constitucion y la ley, la cual debe ser informada al titular.
Principio de Libertad: El Tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion o en ausencia de mandato legal o judicial que revele el
consentimiento.
Principio de Veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable, y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de Transparencia: En el tratamiento se garantizara el derecho del Titular a
obtener de ANDROID COLOMBIA SAS, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.
Principio de acceso y circulacion restringida: Los datos personales salvo la informacion
publica no podran estar disponibles en Internet, u otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o terceros autorizados.
Principio de Seguridad: La informacion sujeta a tratamiento por parte de ANDROID
COLOMBIA SAS, se protegera mediante el uso de medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, perdida, consulta, uso 0 acceso no autorizado o fraudulento.
Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales, estdn obligadas a garantizar la reserva de la informacién, inclusive
después de finalizada su relacion con alguna de las labores que comprende el Tratamiento.

8. AUTORIZACION

Larecoleccion de datos, almacenamiento, uso, circulacion o supresién de datos personales por parte
de ANDROID COLOMBIA SAS, requerira del consentimiento libre, previo, expreso e informado por
el titular de los mismos, para tal efecto ANDROID COLOMBIA SAS ha dispuesto los canales y
medios necesarios para obtener la autorizacién de los titulares garantizando en todo caso que sea
posible la verificacion del otorgamiento de dicha autorizacion.

a.

Mecanismos para otorgar la autorizacion: La autorizacion puede constar de un documento
fisico, electrénico o cualquier otro formato que permita garantizar su posterior consulta. La
autorizacion sera emitida por ANDROID COLOMBIA SAS y sera puesta a disposicion del
titular previo al tratamiento de sus datos personales, de acuerdo con lo previsto en la ley
1581 de 2012.

En el documento DECLARACION Y AUTORIZACION PARA CONSULTAR REPORTAR Y
COMPARTIR INFORMACION, se establece el modelo de notificacion definido por ANDROID
COLOMBIA SAS, para la obtencion de la autorizacion por parte de los titulares, para la
recoleccién, uso y tratamiento de sus datos personales, incluido el aviso de privacidad,
mediante el cual se le informa al titular las politicas de tratamiento de informacion que le
seran aplicables y como acceder o consultar la politica que sobre el particular haya
establecido ANDROID COLOMBIA SAS.
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Prueba de la autorizacién: ANDROID COLOMBIA SAS, conservara en la carpeta del cliente,
proveedor o empleado cuando y cdmo obtuvo autorizacion de los titulares para el tratamiento
de sus datos.

Asi mismo conservara el modelo del aviso de privacidad que se transmita a los titulares
mientras se lleve a cabo el tratamiento de los datos personales y perduren las obligaciones
que de este se deriven.

Revocatoria de la autorizacion: Los titulares podran en todo momento solicitar al responsable
0 encargado la supresion de sus datos personales y/o revocar la autorizacion otorgada para
el tratamiento de los mismos, mediante presentacién de un reclamo, de acuerdo con lo
establecido en la ley 1581 de 2012, siempre y cuando no lo impida una disposicion legal o
contractual.

Las solicitudes de revocatoria de autorizacién seran atendidas en los mismos plazos
establecidos para la atencion de reclamos.

9. DERECHOS

9.1 Derechos de los titulares de la informacién: De conformidad en lo estipulado en el articulo 8
de la Ley 1581 de 2012, se definen los derechos que tienen los titulares de los datos personales:

a.

Conocer, actualizar y rectificar sus datos personales frente a ANDROID COLOMBIA SAS.
Este derecho lo podra ejercer entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento este expresamente prohibido
0 no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada a ANDROID COLOMBIA SAS.

Ser informado por ANDROID COLOMBIA SAS, previa solicitud respecto del uso que le ha
dado a sus datos personales.

Presentar ante la superintendencia de Industria y Comercio, quejas por infracciones a lo
dispuesto por la ley 1581 de 2012, una vez haya agotado el trdmite de consulta o reclamo
ante ANDROID COLOMBIA SAS.

Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto del Tratamiento.

9.2 Legitimacién para el ejercicio de los derechos del titular: Los derechos de los titulares
establecidos en la Ley, podran ejercerse por las siguientes personas:

a.

Por el titular, quien deber& acreditar su identidad en forma suficiente por los distintos medios
gue ponga a su disposicion ANDROID COLOMBIA SAS.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del titular, previa acreditacion de la representacion o
apoderamiento.

Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén
facultadas para representarlos.
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9.3 Derecho de acceso: ANDROID COLOMBIA SAS establecera y dispondra permanentemente
de mecanismos sencillos y agiles que permitan a los titulares acceder y conocer si sus datos estan
siendo objeto de tratamiento, asi como el alcance, condiciones y generalidades de dicho tratamiento.

Consulta: El titular podra consultar de forma gratuita sus datos personales, una vez al mes y cada
vez que existan modificaciones sustanciales de las Politicas de Tratamiento de la informacion que
motiven nuevas consultas.

Para la atencion de consultas de datos personales, ANDROID COLOMBIA SAS garantiza la
habilitacién de medios electrénicos u otros que considere pertinentes y la utilizacién de los servicios
de atencién al cliente a través de los funcionarios asignados para tal fin.

En cualquier caso independientemente del mecanismo implementado para la atencion de las
solicitudes de consulta, ANDROID COLOMBIA SAS las atendera en un término maximo de 10 dias
hébiles contados a partir de la fecha de su recibo y cuando no fuere posible atenderlas en el plazo
estipulado se informard al interesado antes del vencimiento de los 10 dias, especificando los motivos
de la demora y sefialando la fecha en que se atendera la consulta, la cual en ninglin caso sera
superior a 5 dias habiles siguientes al vencimiento del primer plazo.

9.4 Derecho de actualizacidn, rectificacién y supresion:

Reclamos: De conformidad con lo establecido en el articulo 15 de la ley 1581 de 2012, el Titular que
considere que la informaciéon contenida en una base de datos debe ser objeto de “Correccion,
Actualizacién o Supresion, o en caso que se advierta el presunto incumplimiento de cualquiera de
los deberes contenidos en la Ley 1581 de 2012, podra presentar un reclamo ante el responsable del
tratamiento, el cual sera tramitado a partir de los siguientes pardmetros:

a. El reclamo debe incluir como minimo la siguiente informacién: Nombre completo e
identificacién del titular, descripcion de los hechos que dan lugar al reclamo, domicilio,
direccion y teléfono de contacto, asi como los documentos que considere necesarios para
soportar la reclamacién, tal como se detalla en documento “Aviso de Privacidad”; si el
reclamo recibido no cuenta con los datos completos que permitan darle el trdmite
correspondiente, ANDROID COLOMBIA SAS requerira al interesado dentro de los 5 dias
hébiles siguientes a su recepcion, para que subsane la informacién faltante y si transcurridos
2 meses desde la fecha del requerimiento el solicitante no completa la informacién faltante,
se entendera como desistida la reclamacion.

b. Una vez recibido el reclamo completo, se incluird en la base de datos de ANDROID
COLOMBIA SAS, el texto de “Reclamo en Tramite” y una vez se da tramité y respuesta al
interesado, se actualizara la leyenda como “Reclamo tramitado”.

c. Losreclamos se atendera en un término maximo de 15 dias hébiles contados a partir del dia
siguiente a la fecha de su recibo y cuando no fuere posible atenderlas en el plazo estipulado
se informard al interesado antes del vencimiento del referido plazo, especificando los motivos
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de la de mora y sefialando la fecha en que se atendera la reclamacién, la cual en ningin
caso sera superior a 8 dias habiles siguientes al vencimiento del primer término.

10. DEBERES

10.1 Deberes de ANDROID COLOMBIA SAS respecto al tratamiento de datos personales:
Tendréa presente, en todo momento, que los datos personales son propiedad de las personas a las
gue se refieren y que solo ellas pueden decidir sobre los mismos. En este sentido, hara uso de ellos
solo para aquellas finalidades para las que se encuentra facultado debidamente, y respetando en
todo caso la Ley 1581 de 2012 sobre proteccién de datos personales.

De conformidad con lo establecido en el articulo 17 de la ley 1581 de 2012, ANDROID COLOMBIA
SAS, se compromete a cumplir con los siguientes deberes:

a.

b.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, en las condiciones previstas por la ley 1581 de 2012, copia de la
respectiva autorizacién otorgada por el titular.

Informar debidamente al titular, sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Realizar oportunamente la actualizacién, rectificacion o supresion de los datos personales,
asi como el trdmite a consultas y reclamos formulados por los titulares, de acuerdo con los
términos previstos en los articulos 14 y 15 de la Ley 1581 de 2012.

Adoptar un manual interno de politicas y procedimientos, para garantizar el adecuado
cumplimiento de lo previsto por ley en especial lo relacionado con la atencién de consultas y
reclamos.

Suministrar al encargado del tratamiento, segun el caso Unicamente datos cuyo tratamiento
este previamente autorizado.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares.

Cumplir las instrucciones que imparta la Superintendencia de Industria y Comercio.
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11. PROCEDIMIENTO PARA RECTIFICACION, ACTUALIZACION O SUPRESION DE DATOS
PERSONALES

El titular podra en cualquier momento y de manera gratuita, solicitar a ANDROID COLOMBIA SAS,
la rectificacion, actualizacion o supresion de sus datos personales, previa acreditacion de su
identidad.

Este derecho, asi como la solicitud de informacion solo lo podran ejercer:

a. Eltitular de la informacion, previa acreditacion de su informacion, sus causahabientes o sus
representantes legales previa acreditacion de la representacion, para este caso si no se
cumple con el requisito de la acreditacion de la representacion, la solicitud presentada se
tendré por no presentada.

b. Las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

c. Los terceros autorizados por el titular o la Ley.

La solicitud de rectificacién, actualizacién o supresién de datos, debera contener como minimo los
siguientes datos:

e Nombre completo del titular

e Datos de contacto como domicilio o cualquier otro medio para recibir la respuesta.

e Teléfono de contacto (Fijo o Celular)

¢ Documentos que acrediten la identidad del titular y de su representante en los casos que
aplique.

e Descripcion clara y precisa de los datos personales sobre los cuales el titular pretenda
ejercer alguno de sus derechos.

e De ser necesario otros documentos o soportes que faciliten el tramite de la solicitud.

En las solicitudes de rectificacion o actualizacién de datos personales el titular debe indicarlas
correcciones a realizar y aportar la documentacién que avale su peticion.

Es preciso tener en cuenta que la supresion implica la eliminacion total o parcial de la informacién
personal segun lo solicite el titular de los datos, no obstante, el responsable del tratamiento de los
datos puede negar la solicitud en aquellos casos como:

a. Eltitular tenga un deber legal de permanecer en la base de datos.

b. La eliminacién de los datos obstaculice actuaciones judiciales o administrativas vinculadas
a obligaciones fiscales.

c. Los datos sean necesarios para cumplir con una obligacion legalmente adquirida por el
titular.
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En aquellos casos que sea procedente la eliminacion de los datos personales, F.D.U. realizara
operativamente la supresion de la informacién, de tal forma que no sea posible la recuperacién de la
misma.

ANDROID COLOMBIA SAS, tiene plena libertad para habilitar mecanismos que faciliten el ejercicio
de este derecho, buscando en todo caso beneficiar al titular, para ello podra habilitar medios
electrénicos u otros que considere pertinentes, los cuales seran informados a los interesados de
manera oportuna.

Para efecto de dar tramite a las solicitudes recibidas, ANDROID COLOMBIA SAS podra utilizar los
mismos canales de atencion y servicio al cliente que tiene en operacién, asegurando el cumplimiento
de los plazos de respuesta definidos en el presente documento y que corresponden a los sefalados
en el articulo 15 de la ley 1581 de 2012.

12. SEGURIDAD DE LA INFORMACION

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, ANDROID COLOMBIA
SAS adoptara las medidas técnicas, humanas y administrativas, que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, perdida, consulta, uso o acceso no autorizado o
fraudulento.

De acuerdo a lo anterior ANDROID COLOMBIA SAS mantendra protocolos de seguridad de
obligatorio cumplimiento para el personal con acceso a los datos de caracter personal y a los
sistemas de informacion.

Las disposiciones para la utilizacion durante el tiempo de trabajo de teléfonos celulares personales
u otros dispositivos electrénicos de caracter personal, y la utilizacion de dispositivos de captacion de
datos en equipos, serd objeto de reglamentacion por parte de la direccién, con el fin de dar
cumplimiento a la Ley de Habeas Data, garantizar la reserva sobre datos personales de asociados,
colaboradores, clientes, proveedores y terceros en general, y prevenir la filtracion de datos que por
disposicion de la ley deben ser confidenciales.
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